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Два главных способа организации доступа к 
оборудованию:

1. Local database
2. AAA server

Функции AAA:
● authentication
● authorization
● accounting

Два основных протокола AAA
1. RADIUS
2. Tacacs (Tacacs+)

Более подробно о AAA можно почитать здесь, о radius здесь и 
здесь, а о tacacs здесь

AAA сервер

RADIUS TACACS+

Протокол UDP 
1812/1645 authentication
1813/1646 accounting

TCP/49

Шифрование Шифрует только пароль Шифрует 
полностью

Особенности Открытый стандарт Проприетарная 
разработка Cisco

http://habrahabr.ru/company/pt/blog/192668/
http://rfc2.ru/2866.rfc
http://rfc2.ru/2865.rfc
http://www.cisco.com/russian_win/warp/public/3/ru/solutions/sec/mer_tech_ident-tacacs.html
http://rfc2.ru/2865.rfc
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Типовые настройки роутера для AAA

Router(config)#enable secret cisco
Router(config)#username admin privilege 15 secret cisco
Router(config)#aaa new-model
Router(config)#aaa authentication login default group radius 
local
Router(config)#radius-server host 192.168.1.4 key cisco

Типовые настройки AAA сервера
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Скачать бесплатную версию руководства

http://skill-admin.blogspot.ru/p/blog-page.html
http://skill-admin.blogspot.ru/p/blog-page.html

